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VERSION ZANDRINGER
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Zndringer i Bestemmelserne 7.7., 9.2., 10.4.

og Bilag C.8. (Tastefejl og opdaterede kryds-
henvisninger).
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Datatilsynet Standardkontraktsbestemmelser / Databehandleraftale

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik
pa databehandlerens behandling af personoplysninger

mellem

Virksomhed
Virksomhedsadresse,
Posthnummer By

CVR NR

herefter “den dataansvarlige”

”

0§

Silicon Valby
Skolegade 13,
2500 Valby

CVR NR 44842297

herefter “databehandleren”

der hver isaer er en “part” og sammen udggr “parterne”

HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-

soners grundlaeggende rettigheder og frihedsrettigheder
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2.Preambel

10.

Disse Bestemmelser fastsatter databehandlerens rettigheder og forpligtelser, nar den-
ne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pd parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF (data-
beskyttelsesforordningen).

| forbindelse med leveringen af hosting af hjemmeside behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse Be-
stemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af Be-
stemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategorierne
af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angéar databehandlerens be-
handling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som
databehandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn med da-
tabehandleren og eventuelle underdatabehandlere.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren
er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3.Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes?! nationale ret og
disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjaelpemidler, der ma ske behandling af personoplysninger.

1 Henvisninger til "medlemsstat” i disse bestemmelser skal forstas som en henvisning til "E@S medlemsstater”.
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3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4.Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt. Denne instruks skal vaere specificeret
i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvarlige, mens der
sker behandling af personoplysninger, men instruksen skal altid vaere dokumenteret og
opbevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter ved-
kommendes mening er i strid med denne forordning eller databeskyttelsesbestemmel-
ser i anden EU-ret eller medlemsstaternes nationale ret.

[NOTE: PARTERNE B@R FORUDSE OG OVERVEJE KONSEKVENSERNE, DER KAN F@LGE AF
EN POTENTIELT ULOVLIG INSTUKS, SOM DEN DATAANSVARLIGE HAR GIVET OG REGU-
LERE DETTE | EN AFTALE MELLEM PARTERNE.]

5.Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pd den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktionsbe-
fgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt, og kun i det ngdvendige omfang.

2. Listen af personer, som har faet tildelt adgang, skal Isbende gennemgas. Pa baggrund
af denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke
leengere er ngdvendig, og personoplysningerne skal herefter ikke leengere veere tilgaen-
gelige for disse personer.

3. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pa-
geldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er un-
derlagt ovennavnte tavshedspligt.

6.Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehand-
leren, under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostnin-
gerne og den pagasldende behandlings karakter, omfang, sammenhang og formal samt
risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og fri-
hedsrettigheder, gennemfgrer passende tekniske og organisatoriske foranstaltninger
for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-

rettigheder som behandlingen udggr og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robust-
hed af behandlingssystemer og -tjenester
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c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektivi-
teten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafthaengigt af den dataansvarlige
— ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udggr og
gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne vurde-
ring skal den dataansvarlige stille den ngdvendige information til radighed for databe-
handleren som ggr vedkommende i stand til at identificere og vurdere sadanne risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede
har gennemfgrt i henhold til forordningens artikel 32, og al anden information, der er
ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forordningens
artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — krae-
ver gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databe-
handleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere foran-
staltninger, der skal gennemfgres, i bilag C.

7.Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af
disse Bestemmelser uden forudgaende

3. Specifik skriftlig godkendelse.

4. Databehandleren ma kun ggre brug af underdatabehandlere med den dataansvarliges
forudgaende specifikke skriftlige godkendelse. Databehandleren skal indgive anmod-
ningen om en specifik godkendelse mindst 60 dage inden anvendelsen af den pageel-
dende underdatabehandler. Listen over underdatabehandlere, som den dataansvarlige
allerede har godkendt, fremgar af bilag B.

5. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandle-
ren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller med-
lemsstaternes nationale ret, palaegge underdatabehandleren de samme databeskyttel-
sesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der navnlig stil-
les de forngdne garantier for, at underdatabehandleren vil gennemfgre de tekniske og
organisatoriske foranstaltninger pa en sddan made, at behandlingen overholder krave-
ne i disse Bestemmelser og databeskyttelsesforordningen.
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Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mini-
mum overholder databehandlerens forpligtelser efter disse Bestemmelser og databe-
skyttelsesforordningen.

6. Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har
mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse
Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommercielle vilkar,
som ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen,
skal ikke sendes til den dataansvarlige.

7. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarli-
ge som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den
dataansvarlige kan indtreede i databehandlerens rettigheder og ggre dem gzldende
over for underdatabehandlere, som f.eks. ggr den dataansvarlige i stand til at instruere
underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

8. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underda-
tabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der fglger
af databeskyttelsesforordningen, herunder szerligt forordningens artikel 79 og 82, over
for den dataansvarlige og databehandleren, herunder underdatabehandleren.

8.0verfgrsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisatio-
ner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks her-
om fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyttelses-
forordningens kapitel V.

2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, krae-
ves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er
underlagt, skal databehandleren underrette den dataansvarlige om dette retlige krav
inden behandling, medmindre den pageeldende ret forbyder en sadan underretning af
hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke
inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret p3, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som om-
handlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestem-
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melser kan ikke udggre et grundlag for overfgrsel af personoplysninger som omhandlet

i databeskyttelsesforordningens kapitel V.

9.Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt

den dataansvarlige ved hjalp af passende tekniske og organisatoriske foranstaltninger

med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udg-

velsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens ka-

pitel 11

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i for-

bindelse med, at den dataansvarlige skal sikre overholdelsen af:

T

@ o a0

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registre-
rede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personop-
lysninger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at veere genstand for en afggrelse, der alene er baseret pa auto-
matisk behandling, herunder profilering

2. | tilleg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Be-

stemmelse 6.3., bistdr databehandleren endvidere, under hensyntagen til behandlin-

gens karakter og de oplysninger, der er tilgeengelige for databehandleren, den data-

ansvarlige med:

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt sene-
st 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet ,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debzerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil
medfgre en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de patankte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed,
Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af foran-
staltninger truffet af den dataansvarlige for at begraense risikoen.
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3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang og ud-
strekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og 9.2.

10.Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere
blevet opmaerksom p3, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 8 ti-
mer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmeldelse
af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne
og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet péd persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i
forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11.Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehand-
leren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne af
den dataansvarlige og bekrzefte over for den dataansvarlig, at oplysningerne er slettet /

2. [HVIS RELEVANT] Fglgende regler i EU-retten eller medlemsstaternes nationale ret fo-
reskriver opbevaring af personoplysningerne efter ophgr af tjenesterne vedrgrende
behandling af personoplysninger:

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for-
mal, i den periode og under de betingelser, som disse regler foreskriver.

12.Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen
af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner,
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der foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er nzermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraader pa tilsynsmyndighedens vegne, adgang til databehandle-
rens fysiske faciliteter mod behgrig legitimation.

13.Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling
af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestemmelser
ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den registrere-
des grundlaeggende rettigheder og frihedsrettigheder, som fglger af databeskyttelses-
forordningen.

14.lkrafttraeden og ophgr

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.
Begge parter kan kreeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhen-
sigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa laenge tjenesten vedrgrende behandling af personop-
lysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre
bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af personop-
lysninger, aftales mellem parterne.

4. Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt
varsel af begge parter.

5. Underskrift

Pa vegne af den dataansvarlige

Fornavn Efternavn
Stilling

Virksomhed adresse
Postnummer By

E: email@email.dk

M: 2500 2500
Underskrift

Pa vegne af databehandleren

Navn Kim Raufort

Stilling Direktgr
Telefonnummer 31556925

E-mail kim@siliconvalby.dk
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Underskrift

15.Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om andringer vedrgrende kon-
taktpersoner.

Gabriel L. K. Martiny
Partner, advokat (H)
WTC advokaterne A/S
Slotsgade 36B, 1. sal
DK-3400 Hillergd
T+4548 22 00 40
CVR nr. 20794038

Bilag A Oplysninger om behandlingen

A.l. Formalet med databehandlerens behandling af personoplysninger pa vegne af den data-
ansvarlige

* Registrering og analyse af trafik / bespgende pa hjemmeside.
o Cookieadministration
* Information om kundens forretningsservice og kundetilbud

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige dre-
jer sig primaert om (karakteren af behandlingen)

Registrering af brugers data og klikadfeerd

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede: Se ne-
denfor :

Databehandling af

Databehandlers ansatte, & dataansvarligs brugere & kunder

Databehandlers registrering af | Dataansvarligs regi- Dataansvarligs regi-
egne administratorer strering af brugere strering af Kunder
Navn X

Adresse X

Postnr. By | x
Mobilnr. | x
E-mail X

IP - adres- | x

se
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Loginpro- | x
fil

Klik X

A.4. Behandlingen omfatter fglgende kategorier af registrerede

1. Dataansvarlig / dataansvarligs reprasentant (ejeren)
2. Administratorer (fra Silicon Valby) af hjemmesiden
3. Besggende brugere / potentielle kunder pa hjemmesiden

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan
pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fglgende varighed

Sa leenge dataansvarlig gnsker behandlingen udfgrt — jvnf. aftale om databehandling mellem
partnerne.

Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende under-

databehandlere for Silicon Valby

ADRESSE BESKRIVELSE AF BE-
HANDLING
Dropbox Tyskland Lagring af krypteret
backup
One.com 28677138 Danmark Hosting
Google Analytics Cookies til analyse

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden
den dataansvarliges skriftlige godkendelse — g@re brug af en underdatabehandler til en anden
behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden underdatabe-
handler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Underdatabehandlere er godkendt af dataansvarlig.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

* Hosting, registrering og analyse af trafik fra besggende brugere pa hjemmeside

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Det vurderes at datasaettet ikke vil give risiko for fysiske personers rettigheder og frihedsrettig-
heder.

Behandlingen omfatter et begraenset seet almindelige personoplysninger.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det ngd-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fgl-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behandlingssystemer
og —tjenester

Databehandleren skal inden 24 timer rettidigt genoprette tilgaengeligheden af og adgangen til
personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.

Krav vedrgrende procedurer for regelmaessig afprgvning, vurdering og evaluering af effektivite-
ten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerheden er
folgende:

* Adgang til oplysningerne via internettet skal virke dggnet rundt

* Beskyttelse af oplysninger under transmission svarer til standard : Sikret, Krypteret for-
bindelse

* Beskyttelse af oplysninger under opbevaring er fglgende : Adgangsbegrenset, pas-
sword beskyttet

*  Fysisk sikring af lokaliteter, hvor der behandles oplysninger, er fglgende: Adgangskon-
trol til lokalitet.

* Anvendelse af hjemme-/fiernarbejdspladser svarer til sikkerhedsforanstaltninger pa
databehandlers arbejdspladser.

Al aktivitet pa databehandlers systemer logges.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstrakning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre
tekniske og organisatoriske foranstaltninger:
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C.4 Opbevaringsperiode/sletterutine
“Personoplysninger opbevares i overensstemmelse med dataansvarligs opbevaringsbehov.

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren en-
ten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse 11.1,
medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har aendret den
dataansvarlige oprindelige valg. Sddanne endringer skal vaere dokumenteret og opbevares
skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.”

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Silicon Valby
Skolegade 13, 2500 Valby

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande
Overfgrsel af personoplysninger til tredjelande eller internationale organisationer skal altid god-
kendes af dataansvarlig

GRUNDLAGET FOR OVERF@RSLEN SOM OMHANDLET | DATABESKYTTELSESFORORDNINGENS
KAPITEL V sker pa baggrund af instruks fra dataansvarlig.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfgrsler.
Dataansvarligs instruks svarer til beskrivelse pa databehandlingsfortegnelse aftalt med databe-
handler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen
af personoplysninger, som er overladt til databehandleren

Databehandleren bekraefter arligt — skriftligt — over for dataansvarlig . at alle krav i databe-
handleraftalen stadig efterleves.
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